《電腦資訊系統國際聯網保密管理規定》
國家保密局發佈
第一章總則 

第一條
為了加強電腦資訊系統國際聯網的保密管理，確保國家秘密的安全，根據《中華人民共和國保守國家秘密法》和國家有關法規的規定，制定本規定。 

第二條
電腦資訊系統國際聯網，是指中華人民共和國境內的電腦資訊系統為實現資訊的國際交流，同外 國的電腦資訊網路相聯接。 

第三條
凡進行國際聯網的個人、法人和其他組織（以下統稱用戶），互聯單位和接入單位，都應當遵守本規定。 

第四條
電腦資訊系統國際聯網的保密管理，實行控制源頭、歸口管理、分級負責、突出重點、有利發展的 原則。 

第五條
國家保密工作部門主管全國電腦資訊系統國際聯網的保密工作。縣級以上地方各級保密工作部門，主管本行政區域內電腦資訊系統國際聯網的保密工作。中央國家機關在其職權範圍內，主管或指導本系統電腦資訊系統國際聯網的保密工作。 

第二章 保密制度 

第六條
涉及國家秘密的電腦資訊系統，不得直接或間接地與國際互聯網或其他公共資訊網路相聯接，必須實行物理隔離。 
第七條
涉及國家秘密的資訊，包括在對外交往與合作中經審查、批准與境外特定對象合法交換的國家秘密信息，不得在國際聯網的電腦資訊系統中存儲、處理、傳遞。 

第八條
上網資訊的保密管理堅持“誰上網誰負責”的原則。凡向國際聯網的站點提供或發佈資訊，必須經過保密審查批准。保密審批實行部門管理，有關單位應當根 據國家保密法規，建立健全上網資訊保密審批領導責任制。提供資訊的單位應當按照一定的工作程式，健全資訊保密審批制度。 

第九條凡以提供網上資訊服務為目的而採集的資訊 ，除在其他新聞媒體上已公開發表的，組織者在上網發佈前，應當徵得提供資訊單位的同意；凡對網上資訊進行擴充或更新，應當認真執行資訊保密審核制度。 

第十條
凡在網上開設電子公告系統、聊天室、網路 新聞組的單位和用戶，應由相應的保密工作機構審批，明確保密要求和責任。任何單位和個人不得在電子公告系統、聊天室、網路新聞組上發佈、談論和傳播國家秘密資訊。面向社會開放的電子公告系統、聊天室、網路新聞組，開辦人或其上級主管部門應認真履行保密義務，建立完 善的管理制度，加強監督檢查。發現有涉密資訊，應及時採取措施，並報告當地保密工作部門。 

第十一條
用戶使用電子函件進行網上資訊交流，應當遵守國家有關保密規定，不得利用電子函件傳遞、轉發 或抄送國家秘密資訊。互聯單位、接入單位對其管理的郵件伺服器的用戶，應當明確保密要求，完善管理制度。 

第十二條
互聯單位和接入單位，應當把保密教育作 為國際聯網技術培訓的重要內容。互聯單位與接入單位、接入單位與用戶所簽定的協議和用戶守則中，應當明確規定遵守國家保密法律，不得洩露國家秘密資訊的條款。 

第三章 保密監督 

第十三條
各級保密工作部門應當有相應機構或人員負責電腦資訊系統國際聯網的保密管理工作，應當督促 互聯單位、接入單位及用戶建立健全資訊保密管理制度， 監督、檢查國際聯網保密管理制度規定的執行情況。對於沒有建立資訊保密管理制度或責任不明、措施不力、管理混亂，存在明顯威脅國家秘密資訊安全隱患的部門或單位，保密工作部門應責令其進行整改，整改後仍不符合保密要求的，應當督促其停止國際聯網。 

第十四條
各級保密工作部門，應當加強電腦資訊系統國際聯網的保密檢查，依法查處各種洩密行為。 

第十五條
互聯單位、接入單位和用戶，應當接受並配合保密工作部門實施的保密監督檢查，協助保密工作部門查處利用國際聯網洩露國家秘密的違法行為，並根據保密工作部門的要求，刪除網上涉及國家秘密的資訊。 

第十六條
互聯單位、接入單位和用戶，發現國家秘密洩露或可能洩露情況時，應當立即向保密工作部門或機構報告。 

第十七條
各級保密工作部門和機構接到舉報或檢查發現網上有洩密情況時，應當立即組織查處，並督促有關部門及時採取補救措施，監督有關單位限期刪除網上涉及國家秘密的資訊。 

第四章 附則 

第十八條
與香港、澳門特別行政區和臺灣地區聯網的電腦資訊系統的保密管理，參照本規定執行。 

第十九條
軍隊的電腦資訊系統國際聯網保密管理工作，可根據本規定制定具體規定執行。 

第二十條
本規定自2000年1月1日起施行。 

