《電腦資訊網路國際聯網安全保護管理辦法》

（1997年12月11日國務院批准1997年12月30日公安部發佈）

第一章 總則
第一條  為了加強對電腦資訊網路國際聯網的安全保護，維護公共秩序和社會穩定，根據《中華人民共和國電腦資訊系統安全保護條例》、《中華人民共和國電腦資訊網路國際聯網管理暫行規定》和其他法律、行政法規的規定，制定本辦法。 

第二條  中華人民共和國境內的電腦資訊網路國際聯網安全保護管理，適用本辦法。 

第三條  公安部電腦管理監察機構負責電腦資訊網路國際聯網的安全保護管理工作。公安機關電腦管理監察機構應當保護電腦資訊網路國際聯網的公共安全，維護從事國際聯網業務的單位和個人的合法權益和公眾利益。 

第四條  任何單位和個人不得利用國際聯網危害國家安全、洩露國家秘密，不得侵犯國家的、社會的、集體的利益和公民的合法權益，不得從事違法犯罪活動。 

第五條  任何單位和個人不得利用國際聯網製作、複製、查閱和傳播下列資訊： 

(1) 煽動抗拒、破壞憲法和法律、行政法規實施的；

(2) 煽動顛覆國家政權，推翻社會主義制度的； 
(3) 煽動分裂國家、破壞國家統一的； 
(4) 煽動民族仇恨、民族歧視，破壞民族團結的； 
(5) 捏造或者歪曲事實，散佈謠言，擾亂社會秩序的； 
(6) 宣揚封建迷信、淫穢、色情、賭博、暴力、兇殺、恐怖，教唆犯罪的； 
(7) 公然侮辱他人或者捏造事實誹謗他人的； 
(8) 損害國家機關信譽的； 
(9) 其他違反憲法和法律、行政法規的。 

第六條  任何單位和個人不得從事下列危害電腦資訊網路安全的活動： 

(1) 未經允許，進入電腦資訊網路或者使用電腦資訊網路資源的； 

(2) 未經允許，對電腦資訊網路功能進行刪除、修改或者增加的； 

(3) 未經允許，對電腦資訊網路中存儲、處理或者傳輸的資料和應用程式進行刪除、修改或者增加的； 

(4) 故意製作、傳播電腦病毒等破壞性程式的； 

(5) 其他危害電腦資訊網路安全的。 

第七條  用戶的通信自由和通信秘密受法律保護。任何單位和個人不得違反法律規定，利用國際聯網侵犯用戶的通信自由和通信秘密。 

　　　　　　　　　　　　　　　

第二章 安全保護責任 

第八條  從事國際聯網業務的單位和個人應當接受公安機關的安全監督、檢查和指導，如實向公安機關提供有關安全保護的資訊、資料及資料檔案，協助公安機關查處通過國際聯網的電腦資訊網路的違法犯罪行為。 

第九條  國際出入口通道提供單位、互聯單位的主管部門或者主管單位，應當依照法律和國家有關規定負責國際出入口通道、所屬互聯網路的安全保護管理工作。 

第十條  互聯單位、接入單位及使用電腦資訊網路國際聯網的法人和其他組織應當履行下列安全保護職責： 

(1) 負責本網路的安全保護管理工作，建立健全安全保護管理制度； 

(2) 落實安全保護技術措施，保障本網路的運行安全和資訊安全； 

(3) 負責對本網路用戶的安全教育和培訓； 

(4) 對委託發佈資訊的單位和個人進行登記，並對所提供的資訊內容按照本辦法第五條進行審核； 

(5) 建立電腦資訊網路電子公告系統的用戶登記和資訊管理制度； 

(6) 發現有本辦法第四條、第五條、第六條、第七條所列情形之一的，應當保留有關原始記錄，並在二十四小時內向當地公安機關報告； 

(7) 按照國家有關規定，刪除本網路中含有本辦法第五條內容的位址、目錄或者關閉伺服器。 

第十一條 用戶在接入單位辦理入網手續時，應當填寫用戶備案表。備案表由公安部監製。 

第十二條  互聯單位、接入單位、使用電腦資訊網路國際聯網的法人和其他組織(包括跨省、自治區、直轄市聯網的單位和所屬的分支機搆)，應當自網路正式聯通之日起三十日內，到所在地的省、自治區、直轄市人民政府公安機關指定的受理機關辦理備案手續。前款所列單位應當負責將接入本網路的接入單位和用戶情況報當地公安機關備案，並及時報告本網路中接入單位和用戶的變更情況。 

第十三條  使用公用帳號的註冊者應當加強對公用帳號的管理，建立帳號使用登記制度。用戶帳號不得轉借、轉讓。 

第十四條  涉及國家事務、經濟建設、國防建設、尖端科學技術等重要領域的單位辦理備案手續時，應當出具其行政主管部門的審批證明。前款所列單位的電腦資訊網路與國際聯網，應當採取相應的安全保護措施。 


第三章 安全監督
第十五條  省、自治區、直轄市公安廳(局)，地(市)、縣(市)公安局，應當有相應機構負責國際聯網的安全保護管理工作。 

第十六條  公安機關電腦管理監察機構應當掌握互聯單位、接入單位和用戶的備案情況，建立備案檔案，進行備案統計，並按照國家有關規定逐級上報。 

第十七條  公安機關電腦管理監察機構應當督促互聯單位、接入單位及有關用戶建立健全安全保護管理制度。監督、檢查網路安全保護管理以及技術措施的落實情況。公安機關電腦管理監察機構在組織安全檢查時，有關單位應當派人參加。公安機關電腦管理監察機構對安全檢查發現的問題，應當提出改進意見，作出詳細記錄，存檔備查。 

第十八條  公安機關電腦管理監察機構發現含有本辦法第五條所列內容的位址、目錄或者伺服器時，應當通知有關單位關閉或者刪除。 

第十九條  公安機關電腦管理監察機構應當負責追蹤和查處通過電腦資訊網路的違法行為和針對電腦資訊網路的犯罪案件，對違反本辦法第四條、第七條規定的違法犯罪行為，應當按照國家有關規定移送有關部門或者司法機關處理。 


第四章 法律責任

第二十條  違反法律、行政法規，有本辦法第五條、第六條所列行為之一的，由公安機關給予警告，有違法所得的，沒收違法所得，對個人可以並處五千元以下的罰款，對單位可以並處一萬五千元以下的罰款，情節嚴重的，並可以給予六個月以內停止聯網、停機整頓的處罰，必要時可以建議原發證、審批機構吊銷經營許可證或者取消聯網資格；構成違反治安管理行為的，依照治安管理處罰條例的規定處罰；構成犯罪的，依法追究刑事責任。 
第二十一條  有下列行為之一的，由公安機關責令限期改正，給予警告，有違法所得的，沒收違法所得；在規定的限期內未改正的，對單位的主管負責人員和其他直接責任人員可以並處五千元以下的罰款，對單位可以並處一萬五千元以下的罰款；情節嚴重的，並可以給予六個月以內的停止聯網、停機整頓的處罰，必要時可以建議原發證、審批機構吊銷經營許可證或者取消聯網資格。 

(1) 未建立安全保護管理制度的； 

(2) 未採取安全技術保護措施的； 

(3) 未對網路用戶進行安全教育和培訓的； 

(4) 未提供安全保護管理所需資訊、資料及資料檔案，或者所提供內容不真實的； 

(5) 對委託其發佈的資訊內容未進行審核或者對委託單位和個人未進行登記的； 

(6) 未建立電子公告系統的用戶登記和資訊管理制度的； 

(7) 未按照國家有關規定，刪除網路位址、目錄或者關閉伺服器的； 

(8) 未建立公用帳號使用登記制度的； 

(9) 轉借、轉讓用戶帳號的。 

第二十二條 違反本辦法第四條、第七條規定的，依照有關法律、法規予以處罰。 

第二十三條 違反本辦法第十一條、第十二條規定，不履行備案職責的，由公安機關給予警告或者停機整頓不超過六個月的處罰。 


第五章 附則

第二十四條 與香港特別行政區和臺灣、澳門地區聯網的電腦資訊網路的安全保護管理，參照本辦法執行。 


第二十五條 本辦法自發佈之日起實施
